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Ergänzende Vertragsbedingungen 

der Deutschen Bahn AG (DB AG) und der mit ihr verbundenen Unternehmen 
zu Anforderungen an die Informationssicherheit  

(EVB Informationssicherheit) 
 
 

– Ausgabe 01.01.2021 – 

 
1 Präambel 

 
1.1 Der Auftragnehmer liefert dem Auftraggeber durch Informationstechnologie unterstützte Dienstleis-

tungen bzw. IT (Information Technology)- oder OT (Operational Technology)-Produkte, die im Ver-
trag näher spezifiziert werden. 

1.2 Diese EVB regeln ergänzend Anforderungen an die Informationssicherheit, die vom Auftragnehmer 
zu erfüllen sind. 

1.3 Die vom Vertrag abgedeckten Informationen und Anwendungen unterliegen einem definierten 
Schutzbedarf (normal, hoch, sehr hoch), aus dem sich die konkrete Ausgestaltung der Maßnahmen 
zur Informationssicherheit ableitet. Der Schutzbedarf selbst, sowie Details zu Maßnahmen, sind in 
der Leistungsbeschreibung oder ersatzweise im Vertrag beschrieben. 

1.4 Soweit ein Audit nachweislich aus berufsrechtlichen Gründen nicht wie vom Auftraggeber geplant 
durchgeführt werden kann, informiert der Auftragnehmer den Auftraggeber zeitnah über diese 
Gründe. Die Parteien stimmen dann einen modifizierten Auditplan ab. Dabei werden sowohl das für 
den Auftragnehmer geltende Berufsrecht als auch die Interessen des Auftraggebers berücksichtigt.  

1.5 Soweit nicht ausdrücklich etwas anderes vereinbart wird, sind etwaige dem Auftragnehmer durch die 
Umsetzung der nachfolgenden Anforderungen entstehenden Aufwände mit der vereinbarten Vergü-
tung abgegolten. 

 
2. Anforderungen an die Informationssicherheit 

2.1 Management der Informationssicherheit  
Der Auftragnehmer hat in seinem Unternehmen geeignete Prozesse zur Gewährleistung der Infor-
mationssicherheit im Rahmen der Leistungserbringung etabliert und hält dieses während der gesam-
ten Vertragslaufzeit aufrecht. Beispielsweise geschieht dies in Form eines angemessenen Informa-
tionssicherheitsmanagementsystems (ISMS) oder durch gleichwertige, geeignete Prozesse zur Ge-
währleistung der Informationssicherheit im Rahmen der Leistungserbringung. Die Informationssi-
cherheitsprozesse des Auftragnehmers entsprechen mindestens den nachfolgend beschriebenen 
Informationssicherheitsanforderungen und orientieren sich an der DIN EN ISO/IEC 27001 oder einer 
gleichwertigen Anforderung. 

2.2 Rollen und Ansprechpartner   
 
a) Koordinator Informationssicherheit 

Der Auftragnehmer muss dem Auftraggeber mit Vertragsunterzeichnung für alle Aspekte rund um 
Informationssicherheit einen sachkundigen Ansprechpartner (z.B. Informationssicherheitsbeauf-
tragten, IT-Sicherheitsmanager bzw. Chief Information Security Officer (CISO)) benennen, der 
gegenüber dem Auftraggeber in allen Fragen des Managements der Informationssicherheit aus-
kunftsfähig und auskunftsberechtigt ist.  

b) Ansprechpartner Regelkommunikation 

Der Auftraggeber kann vom Auftragnehmer verlangen, weitere Ansprechpartner / Rollenverant-
wortliche in allen informationssicherheitsrelevanten Angelegenheiten im Kontext der beauftragten 
Leistung zu benennen (z.B. fachlich, technisch oder betrieblich Verantwortliche) und die Aufga-
benverteilung und den Verantwortungsübergang zweifelsfrei zu klären. Änderungen teilt der Auf-
tragnehmer dem Auftraggeber unverzüglich mit. 
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c) Ansprechpartner Notfallkoordination  

Der Auftragnehmer benennt einen zentralen Ansprechpartner (SPOC / Single Point of Contact) 
zur Notfallkommunikation, der dem Auftraggeber zu den Vertrag geregelten Fristen zur Verfügung 
steht. Der SPOC hat im Notfall Zugriff auf alle notwendigen Daten des Auftragnehmers (z.B. Pro-
dukt Monitoring, Identity Access Management (IAM) und Konfigurationsdaten) und stellt diese 
dem Auftraggeber und dessen Notfallteam auf Anforderung und in geeignetem Format (les - und 
verarbeitbar) zur Verfügung. 

2.3 Sicherheitsüberprüfung 
Der Auftraggeber behält sich vor, vom Auftragnehmer für Mitarbeiter oder sonstige von ihm im Rah-
men der Leistungserbringung eingesetzten Personen, die in Kontakt mit vom Auftraggeber als be-
sonders schützenswert kategorisierten Informationen und Anlagen (siehe Leistungsbeschreibung) 
oder kritischen Infrastrukturen im Sinne der Verordnung zur Bestimmung Kritischer Inf rastrukturen 
nach dem BSI-Gesetz (BSI-KritisV) kommen, die Durchführung einer Sicherheitsüberprüfung gemäß 
dem Handbuch für den Geheimschutz in der Wirtschaft des Bundesministeriums für Wirtschaft und 
Energie („Geheimschutzhandbuch“) zu verlangen. Der Auftragnehmer weist dem Auftraggeber, die 
erfolgreiche Durchführung der Sicherheitsüberprüfung in Textform nach. 

2.4 Statusbericht 
Der Auftragnehmer liefert dem Auftraggeber auf Anforderung einen Statusbericht zur Informationssi-
cherheit der bezogenen Leistung. Dieser enthält z.B. Informationen zu Abweichungen von vereinbar-
ten Informationssicherheitsanforderungen, Verlaufsstatistiken zu Sicherheitsvorfällen und Sicher-
heitspatches, Status Schwachstellenmanagement und Auditergebnisse, Verfügbarkeit von Security 
Controls, Aufwände zur Behebung von Incidents und Fakturierung bei gesonderter Vereinbarung von 
Sicherheitsmaßnahmen. Form, Inhalt und Frequenz werden innerhalb von acht Wochen nach Ver-
tragsabschluss einvernehmlich zwischen Auftraggeber und Auftragnehmer vereinbart. 

2.5 Qualifiziertes Personal  
Der Auftragnehmer stellt sicher, dass das von ihm eingesetzte Personal die zur Auftragserbringung 
notwendige Qualifikation und Awareness hinsichtlich der Anforderungen zur Informationssicherheit 
besitzt und weist dies dem Auftraggeber auf Anfrage nach. 

2.6 Verpflichtung Nachunternehmer 
Der Auftragnehmer gewährleistet, dass seine in Bezug auf dieses Vertragsverhältnis eingesetzte 
Nachunternehmer und deren Nachunternehmer die Anforderungen aus diesem Vertrag, die der 
ISO27001 oder solche einer vergleichbaren Norm erfüllen. Er stellt entsprechende Nachweise auf 
Anforderung des Auftraggebers zur Verfügung. 

2.7 Datenverarbeitung 
Verarbeitet oder speichert der Auftragnehmer Daten des Auftraggebers und der mit diesem gemäß 
§§ 15 ff. AktG verbundenen Unternehmen („verbundene Unternehmen“), so verpflichtet sich der Auf-
tragnehmer sowohl regulatorische und gesetzliche Anforderungen als auch Anforderungen der Leis-
tungsbeschreibung zu beachten und einzuhalten, insbesondere die Regelungen zur Datensicherung.  

2.8 Verschlüsselung 
Der Auftragnehmer gewährleistet eine verschlüsselte Übertragung und Speicherung von Daten der 
Stufen "DB Vertraulich" und "DB Streng vertraulich". Erfolgt die Speicherung nicht beim Auftragneh-
mer, ist dieses dem Auftraggeber anzuzeigen. 

2.9 Rechtsräume Hosting  
Der Auftragnehmer verpflichtet sich, alle Länder, in denen Daten des Auftraggebers gehostet bzw. 
Anwendungen betrieben werden, zum Zeitpunkt des Angebots zu benennen. Der Auftragnehmer 
sichert hiermit zu, dass die Daten die benannten Speicherorte nicht verlassen. Umzüge innerhalb der 
EU sind hiervon ausgenommen, müssen dem Auftraggeber aber unverzüglich in Textform mitgeteilt 
werden. Ein Verstoß gegen diese Regelung berechtigt den Auftraggeber zur außerordentlichen Kün-
digung des Vertrags. 
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2.10 Löschung von Daten  
Der Auftragnehmer gewährleistet, sämtliche im Zusammenhang mit dem Auftragsverhältnis stehen-
den Daten an allen primären und sekundären Standorten des Auftragnehmers und seiner Nachun-
ternehmer bei Beendigung des Vertrags unverzüglich und sicher zu löschen und zu vernichten, so 
dass diese nicht wiederhergestellt werden können. Ausnahmen bestehen nur bei Daten, zu deren 
Aufbewahrung der Auftragnehmer gesetzlich verpflichtet ist oder dies vertraglich geregelt wurde. Der 
Auftragnehmer weist dies auf Verlangen des Auftraggebers nach. 

2.11 Endgeräte 
Sofern der Auftragnehmer eigene Endgeräte zur Erbringung der vereinbarten Dienstleistung ein-
setzt, verpflichtet er sich zur Einhaltung der nachstehend genannten Vorgaben des Auftraggebers. 
Als Endgerät im Sinne dieser Regelung wird jedes IT-Asset des Auftragnehmers verstanden, dass 
an IT-Applikationen sowie IT-Infrastruktur des Auftraggebers (kabelgebunden oder kabellos) ange-
schlossen oder zur Verarbeitung von Daten des Auftraggebers eingesetzt wird. 

•  Nur vom Auftragnehmer aktiv verwaltete Geräte dürfen verwendet werden. 

•  Die Endgeräte müssen nach dem jeweils aktuellen Stand der Technik abgesichert sein. 

•  Der Auftragnehmer verpflichtet sich, den Verlust oder die Kompromittierung eines Endge-
rätes unverzüglich an die Verantwortlichen des Auftraggebers zu melden und dieses um-
gehend zu deaktivieren und zu sperren. 

•  Der Einsatz von Hacking-Tools, Sniffern, etc. ist untersagt, sofern dies nicht ausdrücklich 
zugelassen ist.  

•  Der Auftragnehmer ist dafür verantwortlich, dass keine Netzkopplung der Datennetze des 
Auftraggebers und den mit diesem verbundenen Unternehmen mit anderen Datennetzen 
stattfindet. 

2.12 Meldung Sicherheitsvorfälle 
Der Auftragnehmer verpflichtet sich, den Auftraggeber über alle Sicherheitsvorfälle oder Daten-
schutzverletzungen gemäß Art. 33 DSGVO zu informieren, die im Umfeld des Auftragnehmers oder 
eines seiner Nachunternehmer auftreten und Auswirkungen auf seine unmittelbare oder mittelbare 
Leistungserbringung haben. Die Meldung hat, sofern der Sicherheitsvorfall relevant für die Daten 
und Systeme des Auftraggebers und der mit diesem verbundenen Unternehmen ist, unverzüglich 
zu erfolgen. Art und Inhalt der Meldung werden innerhalb von acht Wochen nach Vertragsab-
schluss einvernehmlich vereinbart. Sicherheitsvorfälle, die nicht die Daten und Systeme des Auf-
traggebers berühren, werden dem Auftraggeber im Rahmen des regelmäßigen Statusberichts of-
fengelegt. 

2.13 Wiederherstellung sicherer Zustand  
Im Falle eines für den Auftraggeber und der mit diesem verbundenen Unternehmen relevanten 
Sicherheitsvorfalls hat der Auftragnehmer neben der Information des Auftraggebers auch unver-
züglich alle notwendigen Maßnahmen zu ergreifen, um die gebotene Sicherheit wiederherzustel-
len. Sofern hierfür ein konzertiertes Vorgehen mit dem Auftraggeber erforderlich ist, wird der Auf-
tragnehmer sich mit detailliertem Maßnahmenkatalog an den Auftraggeber wenden und sich mit 
diesem abstimmen. Ist zur Bearbeitung der Maßnahmen die Unterstützung Dritter notwendig, ge-
währt der Auftragnehmer diesen Zugang zu allen notwendigen Informationen, Systemen und Be-
triebsstätten. 

2.14 Zugriffe 
Ein direkter oder verdeckter Zugang zu den Informationssystemen (operative Systeme, Netze, Pro-
gramme, Datenbestände) des Auftraggebers und der mit diesem verbundenen Unternehmen ist 
dem Auftragnehmer nur dann gestattet, wenn er vom Auftraggeber eine ausdrückliche, dokumen-
tierte Zugriffsberechtigung erhalten hat; die Zugriffsberechtigung ist auf die eingesetzten und aus-
drücklich zugelassenen Mitarbeiter des Auftragnehmers bzw. seiner Nachunternehmer beschränkt. 
Die Weitergabe der Zugriffsberechtigung an Dritte ist untersagt. Eine erteilte Zugriffsberechtigung 
darf ausschließlich im Rahmen der vertraglich übernommenen Leistungen genutzt werden.  
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2.15 Betriebssicherheit 
Der Auftraggeber behält sich das Recht vor, Sperrungen und Überwachungen auf Grund be-
hördlicher Anordnungen oder der Nutzungsbestimmungen vorzunehmen. Ebenfalls ist eine Un-
terbrechung des Netzzugangs jederzeit möglich, wenn durch die an das Netz angeschlossenen 
Geräte des Auftragnehmers in irgendeiner Weise die Betriebssicherheit bzw. das Betriebsver-
halten des Netzes oder daran angeschlossener anderer Geräte oder Software beeinträchtigt 
werden. Vorgenanntes gilt vorbehaltlich abweichender Regelungen zum Umgang mit personen-
bezogenen Daten im Auftragsverhältnis. 

 
3 Bewertung des Reifegrads der Informationssicherheit beim Auftragnehmer 

 
3.1    Informationen der Sicherheitsorganisation 

Der Auftragnehmer hat dem Auftraggeber auf Anforderung Informationen seiner Sicherheitsor-
ganisation offenzulegen, auf deren Basis der Auftraggeber eine Bewertung des Reifegrads der 
Informationssicherheit durchführen kann. Dies können z.B. eine Management Summary zur Si-
cherheitsorganisation im Anwendungsbereich der Leistung, Berichte aus einem bestehenden 
Informationssicherheitsmanagementsystem, ein DIN EN ISO/IEC 27001-Zertifikat, einschließ-
lich der Erklärung der Anwendbarkeit (Statement of Applicability (SoA)) bzw. äquivalente Nach-
weise oder aktuelle Auditergebnisse im Anwendungsbereich der Leistung sein.  

3.2 Audit 
Der Auftragnehmer stimmt zu, dass der Auftraggeber oder ein anderer beauftragter Dritter im 
Auftrag des Auftraggebers den Auftragnehmer während der Laufzeit des Vertrages in Bezug 
auf dessen Informationssicherheit und Einhaltung datenschutzrechtlicher Bestimmungen audi-
tieren darf. Basis der Audits in der Informationssicherheit ist die ISO27001 sowie der jeweils 
aktuelle Stand der Technik, geprüft wird die angemessene Umsetzung der vereinbarten Infor-
mationssicherheitsanforderungen bezogen auf den Auftrag (Dienstleistung, Produkt) und den 
Aufbau und die Wirksamkeit der Informationssicherheitsorganisation beim Auftragnehmer. Ba-
sis der datenschutzrechtlichen Audits sind die DSGVO sowie das BDSG. 

 
Zwischen den anlasslosen Audits sollen grundsätzlich mindestens zwei Jahre liegen. Deren 
Durchführung erfolgt zu den üblichen Geschäftszeiten und die Dauer des Vor-Ort-Auditanteils 
beschränkt sich nach Möglichkeit auf eins bis zwei Arbeitstage. Der Auftraggeber kündigt ein 
nicht-anlassbezogenes Regelaudit spätestens sechs Wochen vor dessen Durchführung an. An-
lassbezogene Audits können in Abhängigkeit von der Schwere des Anlasses bzw. der Dring-
lichkeit auch kurzfristiger erfolgen.  

 
Der Auftragnehmer stellt rechtzeitig (i.d.R. spätestens drei Wochen vor Durchführungstermin) 
die benötigten Unterlagen wie z.B. Managementberichte, betriebliche Unterlagen (Konfigurati-
ons- und Berechtigungsdaten, …), Berichte aus dem ISMS, etc. zur Verfügung und kommt sei-
nen Mitwirkungspflichten, z.B. Erteilung der notwendigen Zugriffsrechte, Bereitstellen von Do-
kumentationen und Zugängen, im Rahmen des Audits nach. Der Auftraggeber stellt dem Auf-
tragnehmer die Ergebnisse des Audits in Berichtsform zur Verfügung.  
 
Der Auftragnehmer verpflichtet sich, die als kritisch gekennzeichneten Auditergebnisse in Ver-
besserungsprojekten anzupassen und deren Fortschritt in der Regelkommunikation zu berich-
ten. Auftraggeber und Auftragnehmer vereinbaren Umfang und Zeitplan dieser Verbesserungs-
projekte einvernehmlich. Der Auftraggeber behält sich das Recht vor, den Fortschritt der Ver-
besserungsmaßnahmen vor Ort zu prüfen. Für die Vorbereitung dieser Prüfungen gilt der oben 
für Regelaudits genannte Zeitrahmen.  
 
Die beim Auftraggeber anfallenden Kosten eines nicht-anlassbezogenen Regelaudits werden 
vom Auftraggeber getragen. Die beim Auftraggeber anfallenden Kosten eines anlassbezoge-
nen, z.B. durch einen Sicherheitsvorfall initiierten Audits werden vom Auftragnehmer getragen. 



 


